) , SOMOS
Uniauténoma 2
DEL CAUCA INNOVACION

Vigilado Mineducacién

CATALOGO DE SERVICIOS - Unidad de Tecnologias de la Informacién
1. SOPORTE TECNICO

1.1 Atencidén y Resolucion de Incidencias
- Brinda apoyo oportuno para resolver fallas en hardware, software, redes y
aplicaciones institucionales, garantizando continuidad operativa y tiempos de
respuesta adecuados.

1.2 Gestion de Activos Tecnologicos
- Administra y mantiene actualizado el inventario de equipos y dispositivos
tecnoldgicos de la institucién.

1.3 Uso de Equipos Audiovisuales
- Gestion y mantenimiento de proyectores, televisores, amplificadores, consolas y
demas equipos para eventos académicos o institucionales.

1.4 Uso de Auditorios con Ayudas Tecnoldgicas
- Operacion y soporte del auditorio y laboratorios de audiencia, garantizando el
funcionamiento correcto de audio, video e iluminacion.

1.6 Administracién de Mesa de Ayuda
- Centraliza solicitudes, incidentes y requerimientos tecnolégicos. Permite el
seguimiento, clasificaciéon y atencién de todas las necesidades de TI.

2. SISTEMAS DE INFORMACION

2.1 Mejoras a Aplicaciones de Terceros
- Anadlisis, solicitud, seguimiento y evaluacion de mejoras o nuevas funcionalidades en
sistemas adquiridos a proveedores externos.

2.2 Administracion de Interfaces, APIls e Integraciones
- Garantiza la interoperabilidad entre sistemas, optimizando el flujo seguro y eficiente
de informacién entre aplicaciones.

2.3 Desarrollo, Pruebas e Implementacion de Requerimientos (Aplicaciones Propias)
- Disefo y construccion de soluciones internas basadas en necesidades
institucionales.

2.4 Administracion del Portal Web Institucional
- Gestion funcional, actualizacién y mantenimiento del sitio institucional y portales
asociados.
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2.5 Administracion del Sistema Financiero y de Talento Humano (SIESA)
- Incluye soporte, actualizacién, mejora de funcionalidades e integracion con otro
sistemas.

2.6 Administracion del Sistema Académico (DATASAE)
- Gestion operativa, actualizacion, soporte y mantenimiento de la plataforma central
de procesos académicos.

2.7 Administracion del Portal Autoservicio
- Gestion de errores, nuevas funcionalidades y mantenimiento para aspirantes,
estudiantes, docentes y administrativos.

2.8 Reporteador ARGOS
- Generacion de reportes institucionales por area (Financiera, Docentes, Talento
Humano, Decanos, etc.).

3. ADMINISTRACION DE INFRAESTRUCTURA

3.1 Administracién del Correo Institucional
- Gestion de disponibilidad, seguridad y actualizacidon de cuentas institucionales.

3.2 Administracioén de Servidores On-Premise
- Mantenimiento, seguridad y alta disponibilidad de los servidores locales de la
institucion.

3.3 Virtualizacion de Servidores
- Gestion de plataformas de virtualizacion para garantizar escalabilidad y estabilidad
de servicios criticos.

3.4 Administracién de Equipos de Cémputo
- Instalacién, mantenimiento, configuracién y actualizacion de equipos institucionales.

3.5 Gestion de Salas de Computo
- Asegurar la operacién adecuada de las salas de computo para actividades
académicas y de investigacion.

3.6 Administracion de Red LAN
- Garantiza conectividad segura y optima en la red cableada institucional.

3.7 Administracion de Red WLAN (WiFi)
- Gestion, monitoreo y optimizacién de la red inalambrica en todo el campus.

3.8 Servicio de Telefonia VolP
- Administracion de extensiones, dispositivos, configuraciones y servicio general de
telefonia institucional.
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3.9 Carnetizacion
- Gestion y emision de carnés estudiantiles y administrativos.

4. ADMINISTRACION DE SOFTWARE BASE Y PLATAFORMAS

4.1 Herramientas Ofimaticas Institucionales
- Administracion de Microsoft 365, Google Workspace u otras suites tecnolégicas
utilizadas por la institucion.

4.2 Administracién y Monitoreo del LMS Moodle
- Garantiza la operacién, seguridad y actualizacién continua de la plataforma
educativa.

5. ADMINISTRACION DE DATOS E INFORMACION

5.1 Administracion de Bases de Datos
- Calificacion de usuarios, mantenimiento, seguridad y operacién de bases de datos
institucionales on-premise y cloud.

5.2 Administracion de Respaldos (Backups)
- Planificacion, ejecucion y monitoreo de copias de seguridad de informacion critica.

6. GESTION TECNOLOGICA E INNOVACION

6.1 Desarrollo de Proyectos de Innovacion
- Promueve y ejecuta iniciativas que impulsen la transformacion digital y
modernizacion institucional.

6.2 Exploracion e Integracion de Tecnologias Emergentes
- Identificacion y evaluacion de nuevas tecnologias que puedan fortalecer los
procesos institucionales.

6.3 Gestion de Recursos Tecnoldgicos y Presupuesto
- Administracion del presupuesto, adquisicion y manejo de recursos fisicos de TI.

6.4 Supervision de Proveedores y Contratos Tecnolégicos
- Seguimiento y evaluacion de proveedores, cumplimiento contractual y calidad del
servicio.

6.5 Digitalizacion de Aulas y Modernizacion de Laboratorios
- Actualizacién tecnoldgica de espacios académicos y laboratorios.




) , SOMOS
Uniautonoma EL MOTOR DE LA .,

DEL CAUCA INNOVACION

Vigilado Mineducacién

7. SEGURIDAD DE LA INFORMACION

7.1 Gestion de Ciberseguridad e Incidentes
- Monitoreo, deteccion, prevencion y respuesta ante amenazas o incidentes de
seguridad.

7.2 Administracion de Firewall
- Control de trafico, filtrado, gestion de VPN, prevencion de intrusiones y proteccion
avanzada.

7.3 Control de Acceso a Sistemas y Redes
- Mecanismos de autenticacion, permisos y medidas para proteger activos y evitar
accesos no autorizados.

7.4 Gestion de Controles de Cifrado (Viafirma — Certicamara)
- Administracion de mecanismos de firma digital y cifrado institucional.




